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1. Teoreticka vychodiska

Snimek Na hory vznikl s cilem upozornit na rizika spojena s komunikaci v online prostredi —
zamérfuje se predevsim na problematiku rizikového seznamovani na internetu. Pfibéh popisuje
situaci, ve které se dité stalo obéti online vydirani, pficemz byly k vydirani vyuzity intimni
materialy samotného ditéte. Tato forma kybernetického Utoku se odborné nazyva ,online
sexualni natlak a vydirani déti”. Pro tuto formu Utoku se vyuziva také termin sextortion, ten vSak
zahrnuje jakykoli druh vydirani vyuZzivajici sexualni materialy — tedy i situace, kdy je vydirana
dospéla osoba.

Pokud uzivatel internetové sluzby dité(ti) v online prostredi:

a) nuti, aby mu poslalo své intimni fotografie €i videa,

b) nuti, aby pfed webkamerou pifedvadélo riizné sexualni praktiky,

c) vyhroZuje, Ze pokud mu dité neposle své intimni materialy, pak vSe, co od néj ziskal, zvefejni,
d) nuti dité k zaplaceni finanéni éastky za to, Ze uzivatel jeho fotografie €i videa nezverejni,

e) presvéddéuje, aby komunikaci uchovalo v tajnosti,

f) nuti dité k osobni schiizce v realném svété

dopousti se trestného €inu — nejCastéji tzv. sexualniho natlaku nebo vydirani.

Je tedy na misté nahlasit danou situaci policii, pfipadné rodié¢iim, uciteli Ci jiné dospélé osobé,
které dité dlvéruje a ktera mu pom(ze kontaktovat policii.

Pfesné udaje o tom, jak moc je tato forma vydirani rozSifena, neexistuji — velké mnozstvi
détskych obéti jednodusSe pfipad nenahlasi a situaci taji (podobné, jako tomu je napft. u
znasilnénf). Podle vyzkumu Centra prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci a spole¢nosti Seznam.cz z roku 2014 ma s online vydiranim
osobni zkuSenost pfiblizné 8 % déti, toto Cislo vSak zahrnuje vSechny formy vydirani — tedy i
vydirani, které intimni materialy nevyuziva.



2. Namaéty pro praci se snimkem Na hory (Skola)

Snimek Na hory ma celkovou stopaz 17 minut, Ize jej tedy zafadit do rliznych ¢asti vyuCovacich
jednotek. Film Ize vyuZzivat zcela ZDARMA.

Svym obsahem snimek spadé do vzdélavacich oblasti Clovék a jeho zdravi, Vychova ke zdravi,
Eticka vychova a Medialni vychova (prlifezové téma) Ramcového vzdélavaciho programu pro
zakladni vzdélavani. Stejné tak obsahové zapada do vSeobecné primarni prevence rizikového
chovani dle Narodni strategie primarni prevence rizikového chovani déti a mladeze 2013-2018
(dle forem se jedna o interpersonalni agresivni chovani a sexualni rizikové chovant).

Z pohledu ugiva pak zapada napt. do &asti Clovék a jeho zdravi — Osobni bezpeéi, krizové
situace (bezpelné chovani v rizikovém prostfedi, Sikana, tyrani, sexualni a jiné zneuzivani,
brutalita a jiné formy nasili v médiich).

V nasledujicich ¢astech popisujeme moznosti zapojeni filmu Na hory do bézné vyuky.
Upozoriiujeme, Ze doporuéena vékova hranice pro praci s timto filmem je 13 let.
Ucitele samoziejmé mohou dle uvazeni vékovou hranici posunout.



3. Moznosti zapojeni filmu Na hory do vyuky (varianta A)

Spolecné s 2aky si v ramci vyuky pustte film Na hory (online dostupny napt. ZDE), ktery
vyuzijeme jako motivaci pro téma vydirani ditéte v online prostredi.

Nasledné otevrete diskusi:

1. Co udélal Patrik Spatné?

2. Jak byste situaci fesili, kdybyste byli Patrikem?

3. Pomohlo by tfeba, kdybyste si daného uzivatele zablokovali?

4. Myslite si, ze kdyby Patrik intimni materialy pachateli neodeslal, ten by splnil své vyhrizky a
poslal intimni materialy tfeba jeho rodi¢lim?

5. Koho byste kontaktovali s prosbou o pomoc v situaci, kdy by Vs nékdo vydiral?

6. Slyseli jste nékdy slovo sexting? Co znamenda? Poskytli byste svou intimni fotografii ¢i video

tfeba svému partnerovi, tedy ne neznamé osobé? (klukovi, holce)
7. Z&ky seznamte s prib&hem 1 (ideélné vytisknout véetné fotografie).

Odpovédi, kterych je tfeba dosahnout:

1. Poskytl intimni material v online prostfedi jiné osobé a nasledné se nechal vydirat. Celou
situaci tajil pfed rodici.

2. Oznamit situaci rodi¢lm, kontaktovat policii.

3. Docasné by to pomohlo, ale — uZivatel jiz ziskal nase intimni materialy a m(ze je kdykoli
zneuzit. Stejné tak mize vydirat dalSi déti. Je nutné ho zastavit. Tedy neni nutné uZzivatele
blokovat, ale je nutné Utocnika zastavit.

4. V drtivé vétsiné pfipadl (99,9 %) anonymni pachatelé tohoto typu Utok( své vyhrlzky nesplni
— zbytecné by na sebe upozornili a poskytli policii své digitalni otisky.

5. Instituce: Policie, Détské krizové centrum, Linku bezpeci, E-Bezpeci apod.Osoby: Rodice,
ucitele, sourozence, kamarady (pomoci kterych kontaktujeme dospélé) apod.

6. Sexting je oznaceni pro dobrovolné sdileni vlastnich intimnich material — tedy napft. divka
poskytne své intimni fotografie svému chlapci apod. Otazka slouzi jako motivaéni faze k
navazujicimu pfib&hu, ve kterém uvidime, ze sdileni intimnich material( je rizikové i v situaci,
kdy druhou osobu zname.



Navazujici aktivita — Pribéh 1

Ctrnactileta Jana chodila se $estnéctiletym Martinem jiz druhy rok. Milovala ho, zboZ#ovala ho
a véfila mu. V ramci divéry mu také prostrednictvim Facebook Messengeru poskytla nékolik
intimnich fotografii ,na pamatku” — na nékterych byla zachycena v podprsence, na nékterych
vSak byla také zcela obnazena. Martin ji vS§ak po dvou letech podved! a Jana se s nim rozesla.
Martin rozchod nezvladl a za¢al Janu vydirat — pokud se k nému nevrati, tak za¢ne jeji intimni
fotografie s urazlivym textem S§ifit internetem, posle je jejim prateliim, rodi¢im, ale také zcela
neznamym lidem...

Nasledné otevrete diskusi:

Howbd e

S.

Jak se odliSuje tento pribéh od pribéhu Patrika?

Jak byste situaci feSili, kdybyste byli na misté Jany?

Dopustil se Martin néjakého trestného ¢inu?

Kazdy osobni Udaj, ktery na internetu sdilime (at jizZ s neznamymi &i znamymi osobami), ma
svou hodnotu. Stejné tak mohou byt osobni Udaje zneuzity proti nam, jakym zpisobem?
Vite, jak si chranit osobni Udaje tfeba na Facebooku, Instagramu nebo Snapchatu?

Odpovédi, kterych je tfeba dosahnout:

Vydirana je divka, ne chlapec, navic se obét a Uto¢nik znaji a byli dfive partnery. Nyni nevydira
neznama osoba.

Napf. dat najevo, ze nestojime o kontakt, pozadat o smazani material( s tim, Ze pokud cokoli
unikne na internet ¢i kamkoli jinam, bude ihned kontaktovana Policie. Zrusit komunikaéni
kanaly s Martinem — blokace, vyména SIMky apod. Mizeme samoziejmé vyuzit i postupt z
filmu Na hory.

Ano, vydirani, sexualni natlak. Navic se oba dva dopoustéji vyroby détské pornografie (véc
mUze dojit az k soudu, ale pravdépodobné nebudou potrestani).

Osobni tdaje mohou byt zneuzity napf. k poSkozeni nasi povésti, coz nam snizi Sanci na
zaméstnani — personalisté si na internetu zjistuji informace o uchazecich o zaméstnani.
Stejné tak je Ize zneuZit ke kybersikané, ale také napf. k podvodu (napft. poskytneme telefonni
¢islo a pfijdeme o kredit pomoci tzv. m-plateb atd.).

Metody ochrany osobnich udajd v danych socialnich sitich/sluzbéach jsou k dispozici v
materialu Policie CR — Rekni ne online sexualnimu natlaku a vydirani (odkaz na material dale
v textu).



4. Moznosti zapojeni filmu Na hory do vyuky (varianta B)

Spolecné s zaky si v ramci vyuky pustte film Na hory (online dostupny napft. na ZDE), ktery
vyuzijeme jako motivaci pro téma kybergrooming.

Nasledné otevrete diskusi:

O eE

Jak by mohl pfibéh pokraCovat, kdyby se o Patrikové komunikaci nedozvédéli rodi¢e?
Myslite si, Zze by dokazal vydérac Patrika pfimét k osobni schiizce v redIném svété?
SlysSeli jste nékdy slovo kybergrooming? Co toto slovo znamena?

V ramci diskuse mizeme dale pokraCovat tématem kybergrooming — jak probiha, kde
probiha, jaké jsou techniky, které se v ramci kybergroomingu vyuzivaji atd.

Odpovédi, kterych je tfeba dosahnout:

1.

V tomto pfipadé nechame prostor fantazii déti, vydirani m{ze pokraCovat, Patrik ale také
mUze kontaktovat rodice, policii, nebo tfeba zablokovat uzivatele apod.

Ano, tlak je skute€né vysoky. Jiz v tuto chvili Patrik taji situaci pfed ob&ma rodici.
Kybergrooming je oznaceni pro manipulaci ditéte v online prostiedi s cilem pfivést dité

k osobni schiizce. Na ni mize dojit napt. k pohlavnimi styku ¢i jinym formam sexualniho
zneuziti ditéte. Kybergrooming je podrobné popsan napf. v pfiru¢ce pro ucitele ¢i rodice —
Rizika virtualni komunikace (odkaz dale v textu)

Kybergrooming je natolik rozsahlé téma, ze si zaslouzi minimalné jednu vyuc€ovaci jednotku.
V ramci ni popiSeme, co to je, co se ditéti mize stat, kdo jsou pachatelé, jak Utok probiha +
zavaznost fenoménu demonstrujeme na kazuistice.



5.

Moznosti zapojeni filmu Na hory do vyuky (varianta C)

Spolecné s zaky si v ramci vyuky pustte film Na hory (online dostupny napft. na ZDE), ktery
vyuzijeme jako motivaci pro dalSi témata:

A.

Ochrana osobnich udaji na internetu

V ptipadé Patrika unikly na internet jeho osobni Udaje. Jak si mGzeme osobni Udaje chranit?
(bezpecné heslo, kontrolni otazka, vicefazové ovéreni, soukromi, oddélovat, co o sobé
prozradime, anonymita...)

Jakym zplsobem Ize osobni Udaje zneuzit — tfeba Udaje, které nejsou sexualniho charakteru?
(napt. vloupani do bytu — vime, kdy jsou uZivatelé na dovolené, stopovani polohy s moznym
pfepadenim, zneuZiti idajd pro podvody — spam, phishing apod.)

Internetové seznamovani

Jaka jsou zakladni pravidla internetového seznamovani? (nikdy nevi§, kdo je na druhé strang,
vSe si ovéfuj, neposkytuj osobni Udaje ,jen tak”, vS§imat si rozpor( — uzivatel méni vék, méni
bydlisté, pozor na finance — nikomu nic neplatit, ¢asto podvodnici...).

Jak si ovéfit identitu Clovéka na internetu? (napf. vyfoceni s konkrétnim napisem, aktualnimi
novinami, vzkazem...)

Existuji néjaka pravidla spojena s osobni schiizkou s internetovymi kamarady? (vzdy o ni fici
rodici, vefejné misto, pozor na potencialni Utok, nejit tfeba jen s kamaradem...)



6.

Shrnuti (pravidia)

Shrnutim vySe uvedenych aktivit by mélo byt nékolik jednoduchych pravidel, kterd umozni zajistit
bezpedi ditéte. Pfedevsim:

1.
2.

P ODNR

Uvédomit si, jakou hodnotu maji nase osobni tdaje — pfedevSim intimni materialy.

Zajistit, aby byly naSe osobni udaje v online prostredi v bezpeéi (zabezpeé&eni profilu,
nastaveni sdileni, bezpeéné heslo a kontrolni otazka, vicefazové ovéreni).

Pochopit, Ze intimni materialy nesmime s nikym sdilet — at uz je to neznama osoba, nebo nas
partner ¢i partnerka. Disledky sdileni téchto materialli mohou byt fatalni!

V pripadé, Ze se presto dostaneme do rizikové situace tohoto typu, musime situaci fesit v
soucinnosti s dospélymi — rodi€i, uciteli. Nebojme se svéf¥it!

Nebojme se tyto rizikové situace, pfi kterych doslo k tiniku intimnich materialt, oznamit
policii — pomiiZeme nejenom sobé, ale i dalSim vydiranym détem.

Koho kontaktovat v krizové situaci?

Linka bezpedi 116 111
Policie CR 158
Détské krizové centrum 778 510510

Poradna E-Bezpedci www.napisham.cz



8. Zdroje informaci k problematice:

Rekni ne online sexualnimu natlaku a vydirani
(Policie CR, NCOZ2)
odkaz ZDE

Rizika virtualni komunikace — pfiru¢ka pro uditele a rodice
(E-Bezpecdi)
odkaz ZDE

Struény uvod do problematiky online vydirani ¢eskych déti se zaméfenim na tzv. sextortion
(E-Bezpedi, Pediatrie pro praxi)
odkaz ZDE

Strategie manipulace déti v online prostiedich se zamérenim na tzv. kybergrooming
(E-Bezpedi, Pediatrie pro praxi)
odkaz ZDE

Letak Sexting
(E-Bezpedi, Policejni prezidium)
odkaz ZDE

Letak Kybergrooming

(E-Bezpedi, Policejni prezidium)
odkaz ZDE

Na hory — metodika pro praci s filmem

Zpracoval:
Doc. Mgr. Kamil Kopecky, Ph.D.

Centrum prevence rizikové virtualni komunikace

Pedagogicka fakulta, Univerzita Palackého v Olomouci
www.e-bezpeci.cz, www.prvok.upol.cz
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